Bilgi
Guvenligi




Bu bolUmde;

o Bilgi gUvenliginin dSnemini aciklayacak,

o Bilgi gUvenligine yonelik tehditleri
kavrayacak,

o Sayisal dunyada kimlik yonetimi
konusunda gUvenlik acisindan yapilmasi
gerekenleri listeleyecek,

o Kisisel bilgisayar ve ag ortaminda bilgi
guvenligini saglamaya yonelik islemleri
gerceklestireceksiniz.




I BiLGI GUVENLIGI I

Kisisel ya da kurumsal dUzeyde bizim icin bUyUk dnem teskil
eden her t0r bilgiye izin alinmadan ya da yeiki verimeden
erisiimesi,

bilginin ifsa edilmesi,

kullanimi,

degistiriimesi,

yok edilmesi gibi tehditlere karsi

alinan tUm tedbirlere bilgi guvenligi denir.
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Bilgi guvenliginin U¢ ogesi

Gizlilik

e Bilginin yeftkisiz kisilerin eline gecmemesi icin korunmasidir
e Sosyal medya hesabinin calismasi gibi

Butunluk

* Bilginin yetkisiz kisiler tarafindan degistiriimesi ya da silinmesi gibi
tehditlere karsi korunmasi ya da bozulmasidir
* Web sayfasinin baskasi tarafindan dedgistiriimesi

Erisilebilirlik

A

* Bilginin yeftkili kisilerce ihtiyac duyuldugunda ulasilabilir ve
kullanima hazir durumda olmasidir.
* Web sayfasina erisimin kapatimasi




Bilgi Guvenligine Yonelik Tehditler

o Bir bilisim teknolojisi sistemine sizmak,

o sistemi zafiyete ugratmak,

o sistemlerin isleyisini bozmak

o ve durdurmak gibi kotu niyetli davranislar;

o siber saldin veya atak olarak adlandinimaktadir.




o Siber ya da siber vzay; temeli bilisim teknolojilerine

dayanan, tUm cihaz ve sistemleri kapsayan yapiya
verilen genel addrr.

Siber Sug¢:

* Bilisim teknolojileri kullanilarak gerceklestirilen her t0r yasa disi islemdir.

Siber Saldirn:;

* Hedef secilen sahis, sirket, kurum, érgUt gibi yapilarin bilgi sistemlerine veya iletisim
altyapilanna yapilan planli ve koordineli saldindir.

Siber Savas:

* Farkli bir Ulkenin bilgi sistemlerine veya iletisim altyapilarna yapilan planli ve koordineli
saldinlardir.

Siber Terorizm:

* Bilisim teknolojilerinin belirli bir politik ve sosyal amaca ulasabilmek icin hUkOmetileri,
toplumu, bireyleri, kurum ve kuruluslar yildirma, baski altinda tutma ya da zarar verme
amaciyla kullaniimasidir.

Siber Zorbalik:

* Bilgi ve iletisim teknolojilerini kullanarak bir birey ya da gruba, dzel ya da tuzel bir kisilige
karsi yapilan teknik ya da iliskisel tarzda zarar verme davranislarinin tOmuodur.




Sayisal Dunyada Kimlik ve
Parola Yonetimi P

Her gun sikca kullandigimiz sifre ve parola kavramlarini
inceleyecek olursak “parola” bir hizmete erisebilmek icin
gerekli olan, kullaniciya 6zel karakter dizisidir.

“Sifre” ise sanal ortamdaki verilerin gizliligini saglamak icin
veriyi belirli bir algoritma kullanarak donustUren yapidir.




Sayisal Dunyada Kimlik ve

Parola Yonetimi

Elde edilen bilgiler yeikisiz kisiler ile paylasilabilir ya da
santaj amaciyla kullanabilir.
A L L L L LB A

Parolasi ele gecirilen sistem baska bir bilisim sistemine
saldin amaciyla kullanilabilir.

Parola sahibinin sayginliginin zarar gormesine yol
acabilecek eylemlerde bulunulabilir.

Ele gecirilen parola ile ekonomik kayba ugrayabilecek
islemler yapilabilir.
AN LB LB A AW A

Parola sahibinin yasal yaptinm ile karsi karsiya kalmasina
yol acabilir.
A LB LB LB LW A A




I BiLGI GUVENLIGI I

Guclu bir parola icin;

Parola, biyuk/kigUk harfler ile noktalama
. ' isaretleri ve ozel karakterler icermelidir.

q] Parola, -aksi belirtiimedik¢ce- en az sekiz karakter
3 vzunlugunda olmaldir.

Parola, baskalan tarafindan tahmin edilebilecek
ardisik harfler ya da sayilar icermemelidir.

l Her parola igin bir kullanim omru belirleyerek

belirli aralklar ile yeni parola olusturulmasi gerekir.

€150 ml / mn
cont. 5.1 FL.OZ




I BiLGI GUVENLIGI I

Parola guvenligi igin;

Parolanin baskalanyla paylasimamasi son
derece dnemlidrr.

Parolalar, basili ya da elektronik olarak hiclbir
yverde saklanmamalidir.

Basta e-posta adresinin parolasi olmak Uzere
farkll bilisim sistemleri ve hizmetler icin ayni
parolanin kullaniimamasi gerekar.




I BiLGI GUVENLIGI I

Kisisel Bilgisayarlarda ve Ag
Ortaminda Bilgi Guvenligi

Bu zararh programiar,

isletim sisteminin ya da diger programlarin calismasina engel olabilir.

Sistemdeki dosyalar silebilir, degistirebilir ya da yeni dosyalar
ekleyebilir.

Bilisim sisteminde bulunan verilerin ele gec¢iriimesine neden olabilir.

Guvenlik aciklan olusturabilir.

Baska bilisim sistemlerine saldin amaciyla kullanilabilir.

Bilisim sisteminin, sahibinin izni disinda kullanimina neden olabilir.

Sistem kaynaklarinin izinsiz kullanimina neden olabilir.




Kisisel Bilgisayarlarda ve Ag
Ortaminda Bilgi Guvenligi

Virusler

* Bulastiklan bilgisayar sisteminde calisarak sisteme ya da programlara zarar
vermek amaciyla olusturur.

Bilgisayar Solucanliari

*Kendi kendine cogalan ve calisabilen, bulasmak icin ag baglantilarnni
kullanan ko&to niyetli programlardir.

Truva Atlan

* KO1U niyetli programlarin calismasi icin kullanicinin izin vermesi ya da kendi
istedi ile kurmasi gerektigi icin bunlara Truva Att denmektedir

mmm Casus Yazilimlar

einternet’ten indirilerek bilgisayara bulasan ve gercekte baska bir amac ile
kullanilsa bile arka planda kullaniciya ait bilgileri de elde etmeye calisan
programlardir.




Kisisel Bilgisayarlarda ve Ag
Ortaminda Bilgi Guvenligi

Zararh Programlara Karsi Alinacak Tedbirler

e Bilgisayara anti virUs ve Internet givenlik programlarn kurularak bu
programlarin surekli guncel

tutulmalan saglanmalidir.

 Taninmayan/guvenilimeyen e-postalar ve ekleri kesinlikle
acllmamalidir.

« Ekinde supheli bir dosya olan e-postalar acilmamalidir. Ornegdin
resim.jpg.exe isimli dosya bir

resim dosyasi gibi gorunse de uzantisi exe oldugu icin uygulama
dosyasidrr.

e Zararl icerik banndiran ya da taninmayan web sitelerinden uzak
durulmalidr.

* Lisanssiz ya da I§|r|Im|§ programlar kullaniimamalidir.
* GUvenilmeyen Internet kaynaklanndan dosya indiriimemelidir.




